Sumario Executivo

Esta Politica Publica de Seguranca da Informacao - PPSI formaliza o compromisso institucional da Umma
Seguros com a protecao das informacoes tratadas em sua operacao, incluindo dados de clientes, proponentes,

segurados, beneficiarios, colaboradores, terceiros, seguradoras, operadoras e parceiros comerciais.

A politica foi estruturada para ser publicavel, sem exposicao de dados confidenciais ou controles técnicos
sensiveis, e para demonstrar maturidade, diligéncia e alinhamento ao negdcio de seguros, a gestao de riscos da
corretora, a LGPD, as boas praticas da ISO/IEC 27001, as diretrizes da ISO/IEC 27005:2022 e as exigéncias

regulatorias e contratuais aplicaveis ao ecossistema segurador e de saude suplementar.

A segurancga da informagao é tratada como extensdo natural da atividade da corretora: uma organizagdo
que atua com protecao, mitigacao de riscos e confianga deve aplicar internamente principios equivalentes de

cuidado, governanga, prevencao e responsabilidade.

1. Introducao

A esséncia do mercado segurador é a mitigacao de riscos, a protecao patrimonial, a protecao da vida, a
continuidade das relagdes de confianga e a preservagao da reputacao das partes envolvidas. Na Umma Seguros,
compreendemos que a exceléncia na prestacdo de servicos de corretagem, intermediacido, apoio comercial,
gestao de propostas, relacionamento com clientes e suporte em sinistros depende da protecao adequada das

informacoes que nos sao confiadas.

Esta Politica Publica de Seguranca da Informacao - PPSI expressa o compromisso da corretora com a
confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, prevencao, responsabilidade e
uso adequado das informacoes, em linguagem publica e sem exposicdo de detalhes internos que possam

comprometer a seguranga da organizagao.

Protegemos informacdes porque protegemos pessoas, relacdes comerciais, expectativas legitimas,
obrigacoes regulatorias, interesses de segurados, beneficiarios e clientes, bem como a prépria continuidade da

corretora e de sua cadeia de confianga.

2. Objetivo

O objetivo desta PPSI é estabelecer as diretrizes publicas que orientam a protecao das informagdes
tratadas pela Umma Seguros, demonstrando a sociedade, aos clientes, as seguradoras, as operadoras, aos
parceiros comerciais, aos colaboradores e aos demais terceiros o compromisso institucional da corretora com

seguranca da informacao, privacidade, gestao de riscos, continuidade de negocios e conformidade.

Sao objetivos especificos desta politica:
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* declarar o compromisso da corretora com a protecao das informacdes e dos dados pessoais tratados em

suas atividades;
« alinhar a seguranca da informacao a gestao de riscos corporativos e ao negdcio de seguros;

* demonstrar aderéncia as boas praticas da ISO/IEC 27001 e da ISO/IEC 27005:2022, de forma

proporcional ao porte, a complexidade e ao perfil de riscos da corretora;

* evidenciar o compromisso da corretora com seguradoras, operadoras e parceiros regulados, inclusive em

razao dos reflexos contratuais e operacionais de normas setoriais como a Circular SUSEP n° 638/2021;

* orientar, em nivel publico, as praticas de classificacido da informacdo, controle de acessos,
compartilhamento seguro, gestdao de incidentes, continuidade de negocios, temporalidade documental e
conscientizagao de colaboradores;

* indicar a relacao desta PPSI com a Politica de Privacidade da corretora, que detalhara finalidades, bases

legais, direitos dos titulares e canais de atendimento relacionados a protecao de dados pessoais.

3. Escopo e Abrangéncia

Esta PPSI aplica-se as informagdes tratadas pela Umma Seguros no relacionamento com clientes,
proponentes, segurados, beneficiarios, dependentes, colaboradores, sdécios, prestadores de servigos,
seguradoras, operadoras de saude suplementar, parceiros comerciais, fornecedores, correspondentes,

consultores, escritérios de apoio e demais terceiros que participem ou interajam com suas atividades.

A politica abrange informagdes em meio fisico, digital, verbal, documental, sistémico, contratual,
operacional ou comercial, independentemente do local, sistema, plataforma ou canal por meio do qual sejam

recebidas, armazenadas, acessadas, transmitidas, compartilhadas, processadas, arquivadas ou descartadas.

Por se tratar de documento publico, esta PPSI nao substitui politicas, normas, procedimentos, planos,
matrizes de risco, manuais operacionais, instrucdes de trabalho e controles internos mantidos pela corretora em

ambiente restrito.

4, Principios de Seguranca da Informacao

A Umma Seguros adota principios de seguranca da informacdo compativeis com seu porte, suas
atividades, seus riscos e as expectativas de clientes, seguradoras, operadoras e parceiros. A protegcao da

informagao é orientada pelos seguintes principios:

* Confidencialidade: informacdes devem ser acessadas apenas por pessoas autorizadas e para finalidades

legitimas.
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* Integridade: informagdes devem ser mantidas completas, corretas, confidveis e protegidas contra

alteracdes indevidas.

* Disponibilidade: informacdes e recursos essenciais devem estar disponiveis de acordo com as

necessidades do negdcio e os planos de continuidade.

* Autenticidade: aorigem, aidentidade e a legitimidade das informacdes e interagdes devem ser protegidas

por mecanismos adequados.

* Rastreabilidade: acessos, operacdes criticas e eventos relevantes devem ser registrados na medida

adequada ao risco, a finalidade e a viabilidade técnica.

* Necessidade e menor privilégio: o acesso as informacoes deve ser limitado ao necessario para o exercicio

da funcao ou execucao da atividade.

* Prevencao e melhoria continua: riscos devem ser identificados, avaliados, tratados, monitorados e

revisados de forma continua.

» Responsabilidade e prestacao de contas: areas, colaboradores, gestores e terceiros devem atuar de forma

diligente, documentada e compativel com suas responsabilidades.

5. Governanca, Gestao de Riscos e Melhoria Continua

A seguranca da informacgao é tratada pela corretora como responsabilidade institucional, integrada a
governanca corporativa, a gestao de riscos, a continuidade do negdcio, a conformidade regulatéria e a protecao

da reputacao da organizacgao.

A corretora adota abordagem baseada em riscos, inspirada nas boas praticas da ISO/IEC 27001 e nas
diretrizes da ISO/IEC 27005:2022, contemplando, de forma proporcional ao seu porte e a complexidade de suas

atividades:
* identificagao de ativos de informacao, processos criticos e fluxos relevantes;
* identificacao de ameagas, vulnerabilidades, eventos de risco e impactos potenciais;

+ andlise e avaliacdo de riscos considerando probabilidade, impacto, criticidade, sensibilidade das

informagdes e dependéncia de terceiros;
* definicao e priorizagcdao de medidas de tratamento de riscos;
* registro de decisdes, responsaveis, prazos, riscos residuais e critérios de aceitacao;
* monitoramento periodico da eficacia dos controles adotados;

* revisao da matriz de riscos diante de mudancgas relevantes de processos, tecnologias, fornecedores,

exigéncias contratuais, incidentes ou alteragdes legais e regulatorias.
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O Comité de Gestao de Seguranca da Informacdo - GSI, ou instancia equivalente designada pela Alta
Direcao, acompanha a evolugao das diretrizes de seguranga, promove revisdes periodicas, apoia a priorizacao de

medidas de protecao e reporta temas relevantes a Alta Direcao.

6. Alinhamento com o Mercado Segurador, SUSEP, ANS e Parceiros Regulados

A Umma Seguros reconhece que atua em uma cadeia de confianga composta por clientes, seguradoras,
operadoras, prestadores de servigos, parceiros comerciais, plataformas tecnoldgicas e entidades sujeitas a

diferentes exigéncias legais, regulatorias e contratuais.

Embora determinadas normas setoriais, como a Circular SUSEP n°® 638/2021, sejam diretamente
aplicaveis as sociedades supervisionadas pela SUSEP, a corretora reconhece seus reflexos na cadeia de valor do
mercado segurador e mantém praticas de seguranga compativeis com as exigéncias contratuais, operacionais e

reputacionais das seguradoras parceiras.

Nesse contexto, a corretora busca reduzir riscos em cascata, apoiar a continuidade da cadeia de
confiangca, demonstrar diligéncia em seguranga da informacao e cooperar, quando aplicavel, com processos de

due diligence, auditorias, avaliagdes de terceiros e exigéncias razoaveis de parceiros regulados.

Quando atuar na intermediacao, apoio comercial ou relacionamento envolvendo produtos relacionados a
saude suplementar, a corretora observa as exigéncias contratuais e regulatérias aplicaveis ao setor, bem como
os deveres de confidencialidade, seguranga e protegcao de dados pessoais, especialmente quanto a dados de

saude e demais dados pessoais sensiveis.

A atuacao da corretora é orientada pela proporcionalidade, pela boa-fé, pela prevencao, pela necessidade

e pelo compromisso institucional de proteger os dados de quem confia em seus servicos.

7. Classificacao da Informacao e Protecao de Dados

A corretora adota critérios internos de classificacdo da informacdo considerando sensibilidade,
criticidade, finalidade, titularidade, risco, exigéncias legais, exigéncias contratuais, necessidade de acesso e

impacto potencial em caso de acesso indevido, alteragcao, perda, indisponibilidade ou divulgacao nao autorizada.

As informagodes podem ser classificadas, conforme critérios internos, em categorias como publica,
interna, confidencial e restrita. A classificacao orienta o nivel de protecao aplicavel, incluindo regras de acesso,

armazenamento, transmissao, compartilhamento, retencao e descarte.

Dados pessoais e dados pessoais sensiveis recebem tratamento compativel com a Lei Geral de Protegao
de Dados - LGPD, com as finalidades informadas aos titulares e com os requisitos contratuais, regulatorios e

operacionais aplicaveis ao mercado de seguros e, quando cabivel, a saude suplementar.
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Sao exemplos de informagbes que podem exigir protecao reforgada, conforme o contexto: dados
cadastrais, dados de contato, documentos de identificacdo, informacoes financeiras, propostas, apdlices,
boletos, comunicacdes comerciais, declaragdes pessoais de saude, informacoes sobre beneficiarios, dados de

dependentes, dados de sinistros, informacdes de contratacdo e documentos comprobatorios.

Dados pessoais sensiveis, quando necessarios a cotacdo, contratagdo, manutengdo, execucao,
regulacao, cobranga ou suporte de produtos securitarios ou de saude suplementar, sdo submetidos a controles

adicionais de acesso, confidencialidade, compartilhamento e retengao.

8. Bases Legais e Relagdo com a Politica de Privacidade

O tratamento de dados pessoais realizado pela corretora deve observar a LGPD, os principios de
finalidade, adequacao, necessidade, transparéncia, seguranga, prevencao, responsabilizagdo e prestagdo de

contas, bem como as bases legais aplicaveis a cada finalidade.
As bases legais poderao incluir, conforme o caso concreto e a finalidade do tratamento:

e execucao de contrato ou procedimentos preliminares relacionados a contrato, tais como cotacao,

proposta, intermediacao, contratacao, renovacao, endosso, assisténcia e suporte;
* cumprimento de obrigacao legal ou regulatoria;
» exercicio regular de direitos em processo judicial, administrativo ou arbitral;
* consentimento, quando exigido ou adequado a finalidade especifica;

* legitimo interesse, observados os direitos e liberdades fundamentais dos titulares e, quando aplicavel,

avaliacao de balanceamento;
* protecao do crédito, conforme legislagao aplicavel;
* prevencao a fraude e seguranca do titular, especialmente em processos de identificacdo e autenticacao;
* tutela da saude, quando aplicavel e dentro dos limites legais;
» protecao da vida ou da incolumidade fisica do titular ou de terceiros, quando pertinente.

As finalidades especificas, bases legais, categorias de dados pessoais, compartilhamentos, direitos dos
titulares e canais de atendimento serdo detalhados na Politica de Privacidade da corretora, documento

complementar a esta PPSI.

Esta PPSI nao tem por finalidade substituir avisos de privacidade, contratos, termos de consentimento,
registros de operacdes de tratamento, relatérios de impacto ou demais documentos de governanca em

privacidade.
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9. Controle de Acessos e Segregacao de Funcoes

A corretora adota o principio do menor privilégio e da necessidade de acesso, de modo que
colaboradores, socios, prestadores e terceiros autorizados tenham acesso as informagdes estritamente
necessarias para o exercicio de suas fungdes, execucao de contratos, cumprimento de obrigacdes ou prestagao

de servicos.

Os acessos a sistemas, plataformas, bases de dados, documentos, e-mails, diretdrios, repositérios fisicos
e digitais devem ser concedidos, alterados, revisados e revogados conforme critérios internos de seguranga,

segregacao de funcdes, aprovacao adequada e compatibilidade com as responsabilidades do usuario.

A corretora adota controles para evitar acessos generalizados ou incompativeis com as atribuicdes
funcionais, observando segregagao de fungdes sempre que aplicavel, especialmente em processos que envolvam
dados pessoais de clientes, dados sensiveis, propostas, apolices, sinistros, documentos financeiros, informacoes

estratégicas e dados de parceiros.

O desligamento, mudanca de fungao, encerramento de contrato ou alteragao de escopo de atuagao deve

ensejar revisao, revogacao ou ajuste dos acessos concedidos, conforme procedimentos internos.

Credenciais de acesso sdo pessoais e intransferiveis. O compartilhamento de senhas, contas ou
mecanismos de autenticacdo é vedado, salvo excegdes formalmente tratadas em procedimento interno

especifico, quando tecnicamente inevitaveis e devidamente controladas.

10. Compartilhamento Seguro de Dados

O compartilhamento de informacoes pela corretora deve observar finalidade legitima, necessidade,

seguranca, base legal aplicavel, compatibilidade contratual e pertinéncia operacional.

Dados de clientes, proponentes, segurados, beneficidrios e demais titulares podem ser compartilhados,
conforme a finalidade, com seguradoras, operadoras, estipulantes, plataformas tecnoldgicas, prestadores de
servicos, assessorias, escritorios especializados, parceiros comerciais, autoridades publicas, 6rgaos reguladores
ou terceiros necessarios a prestacao dos servigos, sempre observados os limites legais, contratuais e regulatérios

aplicaveis.

A corretora busca manter instrumentos contratuais adequados com terceiros que tratem informagoes em
seu nome ou em colaboracdo com suas atividades, contemplando, quando aplicavel, clausulas de
confidencialidade, seguranca da informacao, protecdao de dados pessoais, responsabilidade, cooperagao em

incidentes, subcontratacao, retencao e descarte.

Nao sao realizados compartilhamentos incompativeis com as finalidades informadas, com as bases legais

aplicaveis ou com as expectativas legitimas dos titulares, salvo quando exigido por lei, regulamento, ordem de
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autoridade competente ou exercicio regular de direitos.

Sempre que possivel e adequado, a corretora adota medidas de minimizacdo, restricio de acesso,

registro, protecao de transmissao e limitagao de uso das informacdes compartilhadas.

11. Gestao de Terceiros e Parceiros

A seguranca da informacao depende de uma cadeia de protegcao que ultrapassa os limites internos da
corretora. Por essa razao, fornecedores, prestadores de servicos, plataformas, parceiros comerciais e demais
terceiros que tenham acesso a informacdes da corretora ou de seus clientes devem observar padrées minimos
de seguranca, confidencialidade e protecdo de dados compativeis com a criticidade das atividades

desempenhadas.

A corretora podera realizar avaliagdes proporcionais de terceiros, considerando a natureza do servico, o
volume e a sensibilidade dos dados tratados, o grau de dependéncia operacional, a criticidade do fornecedor, a
existéncia de subcontratacdes, a localizacdo do tratamento, o histérico de incidentes e as exigéncias de

seguradoras, operadoras ou parceiros regulados.

Contratacdes consideradas relevantes ou criticas podem demandar evidéncias adicionais, tais como
politicas de seguranca, acordos de confidencialidade, clausulas de protecao de dados, comprovacao de controles,
certificagdes, relatérios, compromissos de notificacdo de incidentes, planos de continuidade ou outros

documentos compativeis com o risco.

A gestao de terceiros deve ser revisada periodicamente e sempre que houver alteragao relevante no
servico, no risco, na criticidade do fornecedor, na legislacdo aplicavel ou em exigéncias contratuais de

seguradoras, operadoras e parceiros.

12. Conscientizagao de Colaboradores e Cultura de Segurancga

A Umma Seguros reconhece que tecnologia, processos e contratos somente produzem resultados

efetivos quando acompanhados de comportamento responsavel, cultura de seguranca e consciéncia sobre riscos.

A corretora mantém programa de conscientizacdo de colaboradores, proporcional ao seu porte e a
natureza das informacgoes tratadas, contemplando treinamentos, orientagoes, comunicagoes internas, cartilhas,
termos de responsabilidade, politicas de uso aceitavel e reforcos periddicos sobre boas praticas de seguranca e

protecao de dados.

A comunicagao de seguranca deve ser séria, clara, educativa, objetiva e compativel com o ambiente
corporativo da corretora, evitando informalidade excessiva e priorizando responsabilidade institucional,

conformidade, prevencao, confianca e protecao das pessoas.
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Os temas de conscientizagao podem incluir, entre outros:
* sigilo profissional e confidencialidade;
* protecao de dados pessoais e dados sensiveis;
* prevencao a phishing, engenharia social, fraudes e golpes digitais;
* uso adequado de e-mail, internet, dispositivos, sistemas e documentos;
* classificagao, armazenamento, envio e descarte de informacoes;
* comunicacao de suspeitas, fragilidades, perdas, acessos indevidos ou incidentes;

* responsabilidades individuais e consequéncias do descumprimento de politicas internas.

13. Gestao de Incidentes de Segurancga

A corretora mantém diretrizes para identificacdo, comunicacdo, analise, classificacdo, contencao,
tratamento, recuperagao e registro de incidentes de seguranca da informacao, incluindo incidentes que possam

envolver dados pessoais.

Suspeitas de acesso indevido, perda, indisponibilidade, alteracdao nao autorizada, envio incorreto,
vazamento, fraude, malware, comprometimento de credenciais, falha relevante de sistema, extravio de
documentos ou qualquer evento que possa comprometer a seguranca da informagao devem ser comunicados

pelos colaboradores e terceiros conforme canais e procedimentos internos.

A gestdo de incidentes deve observar critérios de criticidade, impacto, urgéncia, dados envolvidos,
titulares afetados, obrigagdes contratuais, exigéncias legais e necessidade de comunicagdao a clientes,

seguradoras, operadoras, parceiros, autoridades ou titulares.

Quando o incidente envolver dados pessoais e puder acarretar risco ou dano relevante aos titulares, a
corretora avaliard a necessidade de comunicagao a Agéncia Nacional de Protegao de Dados - ANPD e aos titulares,
observando os prazos, requisitos e critérios legais aplicaveis, incluindo a regulamentagcao vigente sobre

comunicacgao de incidentes de seguranca.

A corretora podera cooperar com seguradoras, operadoras e parceiros regulados em processos de
apuragao, mitigagcdao, comunicagao e resposta a incidentes que envolvam informagdes compartilhadas no

contexto da prestacao dos servigos.

Informacdes detalhadas sobre procedimentos internos de resposta, equipes, contatos operacionais,
fluxos de escalonamento, ferramentas, registros técnicos e licdes aprendidas sao mantidas em documentos

internos de acesso restrito.
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14. Continuidade de Negdcios

A continuidade de negdcios é componente essencial da confianca depositada na corretora. A organizacao
mantém diretrizes para preservacao de processos criticos, recuperacao de atividades e manutencao de servicos

essenciais diante de eventos adversos.

0 Plano de Continuidade de Negodcios - PCN, mantido em documentagao interna, contempla estratégias
proporcionais ao porte e ao risco da corretora para lidar com indisponibilidade de sistemas, falhas de
fornecedores criticos, incidentes cibernéticos, perda de documentos, indisponibilidade de instalagdes, auséncia

de pessoas chave e outros eventos que possam comprometer a operagao.

As estratégias de continuidade podem envolver, conforme aplicavel, backups, procedimentos
alternativos, priorizacdo de processos criticos, comunicacdo com clientes e parceiros, recuperacao de sistemas,

acionamento de fornecedores, controles de contingéncia e revisoes periddicas.

A corretora busca assegurar que atividades vitais, como atendimento a clientes, suporte em sinistros,
comunicacao com seguradoras e continuidade de obrigacdes relevantes, sejam retomadas em prazos

compativeis com sua criticidade e com os recursos disponiveis.

15. Temporalidade, Retencao e Descarte Seguro

A corretora adota critérios de temporalidade documental e retencdo de informacdes, considerando
exigéncias legais, regulatorias, contratuais, fiscais, securitarias, trabalhistas, contabeis, probatérias, operacionais

e de exercicio regular de direitos.

Informacdes e documentos devem ser mantidos pelo periodo necessario ao cumprimento de suas
finalidades, a execucao de contratos, ao atendimento de obrigacdes legais e regulatdrias, a defesa de direitos e a

preservacao de interesses legitimos compativeis com a legislacao aplicavel.

A Tabela de Temporalidade interna orienta prazos de guarda e critérios de eliminacdo de documentos
fisicos e digitais, incluindo, conforme o caso, propostas, apolices, endossos, comprovantes, documentos
cadastrais, registros de atendimento, informagbes de sinistros, documentos financeiros, comunicagcdes

comerciais e documentos administrativos.

Atingido o prazo de retencao aplicavel e inexistindo necessidade legitima de conservacao, as informacdes
devem ser descartadas de forma segura, proporcional ao suporte e a sensibilidade do conteudo, buscando impedir

recuperacao, acesso indevido ou uso posterior incompativel.
A eliminacao de documentos e dados deve observar procedimentos internos, responsabilidades

definidas, registros quando aplicavel e medidas compativeis com o nivel de risco da informacao.
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16. Uso Aceitavel de Recursos e Ambiente de Trabalho

Os recursos tecnologicos, sistemas, e-mails, equipamentos, dispositivos, conexdes, documentos e
ambientes disponibilizados pela corretora devem ser utilizados de forma ética, profissional, segura e compativel

com as atividades autorizadas.

E responsabilidade de cada colaborador, prestador ou terceiro autorizado proteger informacdes sob sua
guarda, evitar exposicao indevida, observar politicas internas, comunicar suspeitas de incidentes e utilizar

recursos corporativos de acordo com as finalidades permitidas.

A corretora podera estabelecer normas internas especificas sobre uso de e-mail, internet, dispositivos
méveis, armazenamento em nuvem, senhas, autenticagdo, impressao, transporte de documentos, trabalho

remoto, acesso a sistemas, instalacao de softwares e uso de ferramentas de comunicagao.

Por razdes de seguranca, conformidade e protecao de ativos, o uso de recursos corporativos podera ser
monitorado nos limites legais, contratuais e informados aos usuarios, observados os principios de necessidade,

proporcionalidade, transparéncia e finalidade.

17. Seguranca Fisica e Documental

A seguranga da informacao também abrange documentos fisicos, ambientes de trabalho, arquivos,
estacOes de atendimento, salas, armarios, equipamentos, impressoes, anotacoes, documentos de clientes e

materiais recebidos de seguradoras, operadoras ou parceiros.

Documentos fisicos contendo informacdes pessoais, confidenciais, comerciais ou estratégicas devem ser
armazenados, manuseados, transportados, compartilhados e descartados com cuidado compativel com sua

classificagao e sensibilidade.

A corretora orienta seus colaboradores a evitar exposicao desnecessaria de documentos em mesas,

impressoras, areas de circulacao, salas de reuniao, veiculos, canais informais ou locais nao autorizados.

As regras operacionais de guarda, arquivo, digitalizacao, circulacao e descarte de documentos sao
definidas em procedimentos internos, observada a Tabela de Temporalidade e as exigéncias legais e contratuais

aplicaveis.

18. Privacidade desde a Concepc¢ao e Minimizagao de Dados

A corretora busca incorporar segurancga e privacidade desde a concepgao de novos processos, produtos,

fluxos, sistemas, parcerias e contratacoes que envolvam informacoes de clientes, colaboradores ou terceiros.

Sempre que possivel, devem ser adotados critérios de minimizacao, limitacdo de acesso, reducao de
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copias, revisao de formularios, controle de compartilhamentos, descarte oportuno e coleta apenas dos dados

necessarios a finalidade legitima.

Mudancgas relevantes em processos de tratamento de dados pessoais, tecnologias, fornecedores ou
fluxos de compartilhamento devem ser avaliadas sob a perspectiva de riscos a seguranca da informacao e a

privacidade dos titulares.

19. Responsabilidades

A Alta Direcdo € responsavel por aprovar esta PPSI, demonstrar apoio institucional a seguranca da

informacao e assegurar que a protecao das informagdes seja tratada como tema estratégico da corretora.

O Comité de Gestao de Seguranca da Informagdo - GSI, ou instancia equivalente, é responsavel por
acompanhar a implementacao das diretrizes, promover revisoes, apoiar decisdes de tratamento de riscos, avaliar

incidentes relevantes e reportar temas criticos a Alta Direcao.

Gestores sdo responsaveis por orientar suas equipes, zelar pelo cumprimento das politicas, solicitar
acessos compativeis com as funcbes, comunicar mudancas de pessoas ou processos e apoiar acoes de

conscientizacao e melhoria continua.

Colaboradores, socios, prestadores e terceiros autorizados sdo responsaveis por cumprir esta PPSI,
observar politicas e procedimentos internos, proteger informagdes sob sua guarda, utilizar recursos

adequadamente e comunicar suspeitas de incidentes ou fragilidades.

Fornecedores e parceiros que tratem informacoes da corretora, de seus clientes ou de terceiros devem
observar obrigagdes contratuais, confidencialidade, seguranca da informacao, protecao de dados pessoais e

cooperacao em incidentes, conforme aplicavel.

20. Revisao, Atualizacao e Publicidade

Esta PPSI sera revisada, no minimo, anualmente ou sempre que houver alteracao relevante nos riscos,
processos, tecnologias, servigos, fornecedores, estrutura organizacional, exigéncias legais, regulatorias,

contratuais ou orientacdes de seguradoras, operadoras e parceiros regulados.

A versao publica desta politica podera ser disponibilizada em canais institucionais da corretora, como

site, propostas, comunicagdes comerciais ou materiais de governanca, conforme decisao da Alta Direcao.

Atualizagbes relevantes poderdo ser comunicadas aos publicos interessados por meio dos canais
institucionais apropriados. Versoes internas, procedimentos operacionais e evidéncias de implementacao

permanecerao sob guarda da corretora e acesso restrito.
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21. Canal Institucional

Duvidas sobre esta PPSI, seguranca da informacao, protecao de dados ou exercicio de direitos previstos
na LGPD poderao ser encaminhadas ao canal oficial indicado pela corretora em seu site institucional ou em sua

Politica de Privacidade.

A Politica de Privacidade complementara esta PPSI e apresentard informacdes especificas sobre
finalidades de tratamento de dados pessoais, bases legais, direitos dos titulares, canais de atendimento,

compartilhamentos e demais informagoes exigidas pela LGPD.

22. Disposicoes Finais

Esta PPSI reflete o compromisso publico da Umma Seguros com seguranga, confianca, responsabilidade

e protecao das informagdes que sustentam sua atividade no mercado de seguros.

A corretora reconhece que seguranga da informagdo nao é apenas requisito técnico ou regulatdrio, mas

componente essencial da relagao de confianga com clientes, seguradoras, operadoras, colaboradores e parceiros.

Nos atuamos com riscos todos os dias. Por isso, também os gerimos dentro de casa, com método,

responsabilidade, protecao humana e compromisso institucional.

Sao Paulo, 15 de setembro de 2026.
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Anexo I - Referéncias Normativas e Boas Praticas

* Lein®13.709/2018 - Lei Geral de Protecao de Dados Pessoais - LGPD.

» Circular SUSEP n°® 638/2021 - Dispde sobre requisitos de seguranca cibernética a serem observados

pelas sociedades supervisionadas pela SUSEP e seus reflexos sobre prestadores e terceiros relevantes na

cadeia do mercado segurador.

* Resolugao CD/ANPD n°® 15/2024 - Regulamento de Comunicacao de Incidente de Seguranca com Dados

Pessoais.

* ISO/IEC 27001 - Sistema de Gestao de Seguranca da Informacao - requisitos.

* ISO/IEC 27002 - Controles de seguranca da informacao.

* ISO/IEC 27005:2022 - Diretrizes para gestao de riscos de seguranga da informacao.

* Lein® 9.656/1998 e Lei n° 9.961/2000, quando aplicaveis a produtos e relacdes vinculadas a saude

suplementar, observadas as competéncias da ANS e as responsabilidades das operadoras reguladas.

« Contratos, orientacoes, exigéncias de seguranca, requisitos de due diligence e politicas de parceiros

regulados, seguradoras, operadoras e demais integrantes da cadeia de negocios, quando aplicaveis.

Anexo II - Quadro de Correspondéncia Tematica

Tema da PPSI

Diretriz publica

Referéncia principal

Documento interno relacionado

Gestao de riscos

Identificar, avaliar, tratar,

ISO/IEC 27005:2022;

Matriz de Riscos; Plano de

suplementar

informacoes correlatas com
confidencialidade e
seguranca reforcadas.

aplicaveis; exigéncias
contratuais

aceitar e monitorarriscos de ISO/IEC 27001 Tratamento de Riscos
seguranca da informacao.
Controlesde Definir controles proporcionais | ISO/IEC 27001, PSIinterna; normas técnicas;
seguranga aorisco, porte e criticidade dos | ISO/IEC 27002 procedimentos operacionais
processos.
SUSEP e cadeia | Apoiar exigéncias contratuais | Circular SUSEP n° Gestao de Terceiros; Due Diligence
seguradora e due diligence de 638/2021; contratosde | de Fornecedores
seguradoras e parceiros parceria
regulados.
ANS e saude Tratar dados de saude e LGPD; normas setoriais | Politica de Privacidade; Registro

de Operacgoes; Gestao de
Consentimento quando aplicavel

Segregacaode | Aplicar menor privilégio, ISO/IEC 27001; LGPD Politica de Gestao de Acessos
acessos necessidade de acesso e art. 46
revisdo periddica.
Incidentes Detectar, analisar, conter, LGPD; Resolugao Plano de Resposta a Incidentes
tratar e comunicarincidentes CD/ANPD Nn°15/2024;
quando aplicavel. ISO/IEC 27001
Continuidade Manter estratégias de ISO/IEC 27001; boas Plano de Continuidade de
continuidade e praticas de Negdcios
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Tema da PPSI

Diretriz publica

recuperacao compativeis
com processos criticos.

Referéncia principal

continuidade

Documento interno relacionado

Temporalidade

Reter dados pelo tempo
necessario e descartar com
seguranca.

LGPD; obrigagoes legais,
regulatorias e contratuais|

Tabela de Temporalidade;
Politica de Retencao e Descarte

Conscientizacao

Capacitar colaboradores e

reforcar cultura de segurancga.

ISO/IEC 27001; boas
praticas setoriais

Programa de Conscientizacao;
Trilhas de Treinamento
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